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应用加固

应用加固服务概述

Android分发市场众多，针对应用的二次打包、逆向破解层出不穷。为此，乐固针对移动应用开发者，推出了

应用加固服务。用户只需上传安装包（需已签名），就能自动进行应用加固。下载加固包后重签名即可免测发

布，贴心保卫您的版权和收入。

应用加固操作步骤

1 上传应用

请上传已签名的应用，勾选“应用加固”服务。

2 等待加固完成

乐固会在数分钟内完成您的应用加固请求，具体时间时具体应用情况有所不同。待加固完成后页面会自动刷新
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。

3 查看加固结果

加固完成后，可点击应用检测结果，查看加固结果。
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4 下载加固包并重签名

点击“下载加固包”可获取已加固后的安装包，但必须对加固包重签名后才能够发布，否则会导致应用安装失

败。

乐固官方向开发者提供了本地签名工具。加固后，开发者可下载乐固提供的签名工具，即可获取对应的签名工

具及使用说明文档。
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5 多渠道打包

在应用分发过程中，开发者需要在APK配置文件AndroidManifest.xml内配置渠道信息，使得不同渠道发布的

包能够具有标识该渠道包的能力。因此，乐固提供了本地多渠道打包工具，方便开发者快速进行多渠道打包。

加固完成后，点击“下载多渠道打包工具”，用户即可获取对应的多渠道打包工具及使用说明文档。
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安全检测

安全检测服务概述

高达97%的应用存在各式安全漏洞，如果不加以处理和修复，应用开发者将面临信息劫持、广告病毒恶意植入

、破解逆向 等一系列安全问题。为此，乐固针对移动应用开发者，推出了安全检测服务。结合腾讯多年的研发

评测经验，乐固能帮助开发者快速发现应用中存在的安全风险。

乐固安全检测服务介绍

乐固安全检测服务，主要包含 组件公开安全检测、AndroidManifest.xml配置安全检测、Intent劫持风险安全

检测、数据存储安全检测、WebView高危接口安全检测、数据传输安全检测、拒绝服务攻击安全检测、以及其

他不在上述分类的安全风险检测。整个检测过程在数分钟（具体视不同应用有所不同），开发者可迅速获取应

用中存在的安全隐患情况。

安全检测操作步骤

1 上传应用

请上传已签名的应用，勾选“安全检测”服务
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2 等待检测结果

等待检测结果生成。检测完成后，页面会自动刷新
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3 查看检测结果

可进入应用检测结果页面，查看安全检测结果

4 获取详细报告

更详细的检测报告，可通过点击“下载报告”按钮，获取本次安全检测的详细结果说明
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渠道监控

渠道监控服务概述

国内android市场众多，开发者如何知晓各渠道的分发情况？哪些渠道存在盗版？下载量如何？

乐固的渠道监控服务，覆盖国内主流几十个渠道市场。并接入应用宝、腾讯手机管家数据，拥有庞大的样本数

据库，助力开发者迅速了解应用在渠道的分发情况。

乐固渠道监控服务介绍

乐固对应用宝、91助手、安卓市场、豌豆荚、小米市场

等主流渠道市场保持不间断监控，正盗版分发情况一目了然。

渠道监控操作步骤

1 上传应用

请上传已签名的应用，勾选“渠道监控”服务
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2 等待检测结果

等待检测结果生成。检测完成后，页面会自动刷新
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3 查看检测结果

可进入应用检测结果页面，查看渠道检测结果。您可以获知应用正盗版分发渠道、下载量等渠道信息。
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安全SDK

安全SDK服务概述

部分应用在细分场景下有强需求，如需要安全数据库保障数据的安全性、需要安全键盘防止密码等关键信息被

窃取等。为此，乐固推出了安全SDK服务。用户只需根据自身需要，下载对应的SDK，集成到自身应用中即可

。

乐固SDK服务介绍

目前乐固上架的SDK包括 安全键盘SDK等。

安全SDK集成步骤

1 下载对应SDk

请选择对应SDK，直接下载
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2 查阅使用说明

下载除SDK外，附带了使用说明，具体可参考说明文档。仍有疑问，可以加入QQ群：218062986 进行咨询。
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